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Checklista bezpieczeństwa IT
małej firmy
15 punktów do sprawdzenia w godzinę
Zaznacz, co już masz. To, co zostanie puste, to Twoja lista zadań na ten tydzień.

Ta lista powstała z audytów, które prowadzę w firmach z Żor, Rybnika i okolic od ponad 20 lat.
To minimum, które powinna spełniać każda firma — niezależnie od branży i wielkości. Przejście
listy zajmuje około godziny; każdy niezaznaczony punkt to konkretne ryzyko finansowe.

A. Kopie zapasowe i dane
1. Kopia zapasowa według zasady 3-2-1
Trzy kopie danych, na dwóch różnych nośnikach, jedna poza firmą (chmura lub dysk poza
biurem). Ransomware szyfrujący także kopię na serwerze to klasyka.

2. Test odtworzenia kopii — wykonany w tym kwartale
Kopia, której nikt nigdy nie odtworzył, to tylko nadzieja. Raz na kwartał odtwórz losowy plik i
sprawdź, czy działa.

3. Szyfrowanie dysków w laptopach
BitLocker (Windows Pro) lub FileVault (Mac) włączony na każdym przenośnym komputerze.
Zgubiony laptop bez szyfrowania = wyciek danych i problem RODO.

B. Hasła i dostępy
4. Menedżer haseł zamiast karteczek i jednego hasła do wszystkiego
Każdy serwis ma inne, długie hasło, a pracownik pamięta tylko jedno — główne. Wyciek z
jednego portalu nie otwiera wtedy reszty firmy.

5. Uwierzytelnianie dwuskładnikowe (MFA) na poczcie i w bankowości
Drugi składnik (aplikacja, klucz) zatrzymuje ponad 90% przejęć kont — nawet gdy hasło
wycieknie.

6. Dostępy byłych pracowników odebrane
Lista kont (poczta, VPN, programy, chmura) przejrzana po każdym odejściu. Najczęstsza dziura
w małych firmach.

7. Konta bez uprawnień administratora do codziennej pracy
Praca na koncie zwykłego użytkownika sprawia, że przypadkowo uruchomiony wirus nie może
zainstalować się w systemie.
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C. Poczta i phishing
8. SPF, DKIM i DMARC skonfigurowane dla firmowej domeny
Te trzy wpisy DNS utrudniają przestępcom podszywanie się pod Twoją firmę w mailach do
kontrahentów.

9. Pracownicy przeszkoleni z rozpoznawania phishingu
Krótkie szkolenie raz w roku: fałszywe faktury, podszywanie się pod prezesa, linki „kurier nie
zastał". Człowiek to pierwsza linia obrony.

10. Procedura weryfikacji zmiany numeru konta kontrahenta
Mail „zmieniliśmy numer rachunku" zawsze potwierdzany telefonicznie na znany wcześniej
numer. Ten jeden nawyk ratuje przed najdroższym oszustwem w polskich MŚP.

D. Sprzęt i sieć
11. Automatyczne aktualizacje systemu i programów włączone
Większość ataków wykorzystuje luki załatane wiele miesięcy wcześniej. Aktualizacje to
darmowa ochrona.

12. Ochrona antywirusowa aktywna na każdym stanowisku
Z centralnym zarządzaniem lub przynajmniej sprawdzana okresowo — wygasła licencja
oznacza brak ochrony.

13. Oddzielne Wi-Fi dla gości, zmienione hasło administratora routera
Goście i prywatne telefony pracowników nie powinny widzieć firmowej sieci. Fabryczne hasło
routera to otwarta furtka.

14. Aktualna lista sprzętu, programów i kont firmowych
Nie ochronisz tego, o czym nie wiesz, że istnieje. Prosta tabela: co, gdzie, kto ma dostęp, kiedy
wygasa licencja.

E. Gdy coś pójdzie nie tak
15. Plan na incydent: kto, co i w jakiej kolejności
Jedna strona A4: kogo informujemy, co odłączamy od sieci, gdzie są kopie, kto kontaktuje się z
klientami. W stresie nikt nie improwizuje dobrze.

Któregoś punktu nie możesz odhaczyć?
Przeprowadzę audyt bezpieczeństwa Twojej firmy w stałej, znanej z góry cenie — z
raportem i planem działań od najpilniejszych. Sprawdzę też, czy Twoja firma podlega
nowej ustawie o cyberbezpieczeństwie (NIS2/KSC) — termin rejestracji w wykazie mija 3
października 2026 r.
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