ASpe rs Osobisty informatyk Twojej firmy - od 2003 roku

Checklista bezpieczenstwa IT

matej firmy
15 punktow do sprawdzenia w godzine

Zaznacz, co juz masz. To, co zostanie puste, to Twoja lista zadan na ten tydzien.

Ta lista powstata z audytéw, ktére prowadze w firmach z Zor, Rybnika i okolic od ponad 20 lat.
To minimum, ktére powinna spetnia¢ kazda firma — niezaleznie od branzy i wielkosci. Przejscie
listy zajmuje okoto godziny; kazdy niezaznaczony punkt to konkretne ryzyko finansowe.

A. Kopie zapasowe i dane

[ ] 1. Kopia zapasowa wedtug zasady 3-2-1
Trzy kopie danych, na dwdch réznych nosnikach, jedna poza firma (chmura lub dysk poza
biurem). Ransomware szyfrujgcy takze kopie na serwerze to klasyka.

|:| 2. Test odtworzenia kopii — wykonany w tym kwartale

Kopia, ktérej nikt nigdy nie odtworzyt, to tylko nadzieja. Raz na kwartat odtwérz losowy plik i
sprawdz, czy dziata.

|:| 3. Szyfrowanie dyskéw w laptopach
BitLocker (Windows Pro) lub FileVault (Mac) wtgczony na kazdym przenosnym komputerze.
Zgubiony laptop bez szyfrowania = wyciek danych i problem RODO.

B. Hasta i dostepy

|:| 4. Menedzer haset zamiast karteczek i jednego hasta do wszystkiego
Kazdy serwis ma inne, dtugie hasto, a pracownik pamieta tylko jedno — gtéwne. Wyciek z
jednego portalu nie otwiera wtedy reszty firmy.

|:| 5. Uwierzytelnianie dwusktadnikowe (MFA) na poczcie i w bankowosci
Drugi sktadnik (aplikacja, klucz) zatrzymuje ponad 90% przeje¢ kont — nawet gdy hasto
wycieknie.

6. Dostepy bytych pracownikow odebrane

Lista kont (poczta, VPN, programy, chmura) przejrzana po kazdym odejSciu. Najczestsza dziura
w matych firmach.
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7. Konta bez uprawnien administratora do codziennej pracy

Praca na koncie zwyktego uzytkownika sprawia, ze przypadkowo uruchomiony wirus nie moze
zainstalowacd sie w systemie.
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C. Poczta i phishing

|:| 8. SPF, DKIM i DMARC skonfigurowane dla firmowej domeny

Te trzy wpisy DNS utrudniajg przestepcom podszywanie sie pod Twoja firme w mailach do
kontrahentéw.

|:| 9. Pracownicy przeszkoleni z rozpoznawania phishingu
Krétkie szkolenie raz w roku: fatszywe faktury, podszywanie sie pod prezesa, linki ,kurier nie
zastat". Cztowiek to pierwsza linia obrony.

|:| 10. Procedura weryfikacji zmiany numeru konta kontrahenta

Mail ,,zmieniliSmy numer rachunku" zawsze potwierdzany telefonicznie na znany wczesniej
numer. Ten jeden nawyk ratuje przed najdrozszym oszustwem w polskich MSP.

D. Sprzet i sied

11. Automatyczne aktualizacje systemu i programéw wiaczone

Wiekszos¢ atakédw wykorzystuje luki zatatane wiele miesiecy wczesniej. Aktualizacje to
darmowa ochrona.

12. Ochrona antywirusowa aktywna na kazdym stanowisku
Z centralnym zarzadzaniem lub przynajmniej sprawdzana okresowo — wygasta licencja
oznacza brak ochrony.

13. Oddzielne Wi-Fi dla gosci, zmienione hasto administratora routera

Goscie i prywatne telefony pracownikéw nie powinny widzie¢ firmowej sieci. Fabryczne hasto
routera to otwarta furtka.
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14. Aktualna lista sprzetu, programow i kont firmowych
Nie ochronisz tego, o czym nie wiesz, ze istnieje. Prosta tabela: co, gdzie, kto ma dostep, kiedy
wygasa licencja.

E. Gdy cos podjdzie nie tak

|:| 15. Plan na incydent: kto, co i w jakiej kolejnosci
Jedna strona A4: kogo informujemy, co odtgczamy od sieci, gdzie sg kopie, kto kontaktuje sie z
klientami. W stresie nikt nie improwizuje dobrze.

Ktoregos punktu nie mozesz odhaczyc¢?

Przeprowadze audyt bezpieczenstwa Twojej firmy w statej, znanej z géry cenie — z
raportem i planem dziatah od najpilniejszych. Sprawdze tez, czy Twoja firma podlega
nowej ustawie o cyberbezpieczenstwie (NIS2/KSC) — termin rejestracji w wykazie mija 3
pazdziernika 2026 r.
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